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Tingakat kebutuhan dan cepatnya transfer data internet sangat tergantung oleh 
faktor lingkungan dan sosial. karena perkembangan teknologi semakin terpacu untuk 
memahami mobilitas kebutuhan end user. Tidak terbatas hanya itu saja SDM pula 
harus terpacu untuk mengetahui lebih tentang update_an teknologi terkini. hotspot 
yang tersedia di fasiltas umum yang disediakan untuk kebutuhan bersama kadang 
disalahartikan oleh para pencari koneksi dewa untuk merenggut semua bandwidth 
dan merugikan semua client yang terhubung di Access Point tersebut begitu juga 
dengan penyedia layanan. itu karena hadirnya aplikasi netcut yang disalahgunakan 
oleh user yang tidak mengerti da ingin mendapatkan bandwidth lebih. Sebab itulah 
yang membuat bandwidth user lainnya terpotong atau terpakai. 
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1. Pendahuluan 
Mobilitas bergerak selaras 
dengan cepatnya pertumbuhan sistem 
informasi, begitu pula internet. 
Internet tidak dapat di pungkiri hanya 
sekedar kebutuhan tersier ataupun 
sekunder. Melainkan primer dan 
sangat di butuhkan pada masyarakat 
modern saat ini. Pemakaian internet 
mulai berkembang pesat, dimana-
mana terdapat spot internet gratis 
hingga yang terenkripsi (baca : kunci) 
untuk login hotspot atau wifi. Begitu 
juga wifi yang tersebar luas di tengah 
masyarakat membuka pintu gerbang 
besar bagi para sniffing dan MITM. 
Hadirnya software netcut di 
tengah public membuat resah para 
pengguna fasilitas wifi dikarenakan 
semua bandwidth dapat digunakan 
oleh pelaku untuk melakukan apa 
yang diinginkan sampai bisa memutus 
koneksi agar komputer pelaku saja 
yang terkoneksi dengan jaringan, 
tindakan tersebut membuat fasilitas 
yang disediakan tidak dapat 
digunakan oleh para pengguna 
lainnya. Bahkan dengan software 
tersebut pelaku dapat mematikan 
koneksi router sehingga koneksi 
menjadi mati. Apabila software ini 
diterapkan dalam perkantoran yang 
terhubung lan akan berdampak 
merugikan untuk pengguna lainnya. 
 
2. Perumusan masalah 
Berdasarkan uraian latar belakang 
permasalahan yang diatas, maka 
masalah yang dijadikan pokok 
permasalahan dalam laporan Tugas 
Akhir ini yaitu : “Bagaimana 
merancang dan mengembangkan 
aplikasi untuk mengatasi masalah 
pengguna software netcut pada 
sebuah jaringan LAN yang 
menyebabkan koneksi terputus 
dengan penyerangan balik pada layer 
7”. 
  
3. Batasan masalah 
Untuk menjaga permasalahan tidak 
menyimpang dari tujuan penulis, 
maka laporan Tugas Akhir ini penulis 
membatasi permasalahan hanya pada : 
1) Pencegahan untuk terhindar dari 
penggunaan software netcut 
2) Jaringan lan local. 
3) Implementasi hanya terdapat pada 
layer 7 dan Ipv4. 
4) Mencegah dan menangkal 
penyerangan arp spoofing dari 
program netcut.  
5) Program Netcut 2.0. 
6) Tidak adanya koneksi internet 
 
 
4. Tujuan penelitian 
Tujuan yang ingin dicapai dalam 
pembuatan Tugas Akhir, membuat 
pencegahan pemutusan koneksi yang 
disebabkan oleh penggunaan software 
netcut dengan penyerangan balik 




5. Manfaat penelitian 
 Memberi jera kepada pelaku yang 
menggunakan netcut. 
 Membantu client lainnya yang 
terkena serangan netcut. 
 Membantu admin menghandle 
program netcut. 
 Mendeteksi IP dan mac address 
pemakai netcut. 
 
6. Metode pengumpulan data 
Laporan tugas akhir ini menggunakan 
metode pengumpulan data. Beberapa 
metode pada pengembangan aplikasi 
diantaranya : 
6.1 Study literatur 
Study literatur berisi uraian 
tentang teori, temuan dan 
bahan penelitian. Diperoleh 
dari bahan acuan untuk 
dijadikan landasan kegiatan 
penelitian . beberapa buku dan 
jurnal yang dijadikan acuan 
dalam penelitian ini :  
a. Metasploit The penetration 
tester’s guide. 
b. The Basics of Hacking and 
Penetration Testing. 
c. Detecting ARP Spoofing: An 
Active Technique. 
d. Spoof Detection for Preventing 
DoS Attacks against DNS 
Servers. 
e. Rancang bangun aplikasi untuk 
melindungi dari pengguna 
netcut pada jaringan. 
f. Implementasi pencegahan arp 
spoofing menggunakan VLAN 
dan Bandwidth managemant 
 
6.2 Observasi 
Mengumpulkan dan mencatat 
log dari teknik blocking netcut 
dengan mengamati dan 
mencatat trafik ping daris sisi 
korban. Dalam hal ini membuat 
lab sederhana dan 
mempraktekkan pada jaringan 
local. 
 
7. Defun fungsi rancang bangun 
 
Gambar x.x defun fungsi rancang bangun 
  
8. Model proses 
 
 
   Gambar x.x model proses 
9. Hasil dan Pembahasan 
 
 
    Gambar x.x interface awal 
 
    Gambar x.x mode pilihan ke-1 terdapat netcut 
  
    Gambar x.x mode pilihan ke-1 tidak terdapat netcut 
 
 
   Gambar x.x pilihan ke-2 terdapat netcut 




Dari hasil pengujian inputan 
awal dan output terakhir tadi 
dapat disimpulkan bahwa : 
a. Inputan awal 
PC-backtrack diserang 
pertama kali oleh PC-Windows 
dengan menggunakan tools 
netcut sehingga terjadi 
pemutusan koneksi oleh c-
windows terhadap pc-
backtrack. Sehingga saat itu 
pc-backtrack melakukan 
penyerangan lanjut dengan 
menjalankan ddosnetcut. 
Membanjiri paket pc-
windows sehingga terjadi flood 
dengan memakai ip zombie 
(dalam hal ini memanfaatkan 
subnet yang ada pada jaringan 
setempat) sehingga seolah-olah 
dalam jaringan terdapat host 
yang aktif dan online dalam 
jaringan tersebut. 
 
b. Output akhir 
Pc-windows yang telah 
dibanjiri paket dengan 
pasukkan zombie menjadi hang 
atau crash dengan meng-load 
dll error, khususnya pada dll 
windows dan ddl yang berjalan 
pada netcut tersebut. Hasil 
yang lebih mengerikan pc-
backtrack membalikkan 
keadaan yaitu pada pc-
windows tidak dapat 





tugas akhir ini, ada beberapa 
kekurangan pada produk proyek 
akhir yang tidak dapat 
diselesaikan pada tugas akhir ini 
karena keterbatasan waktu dan 
sumber daya. Beberapa 
kekurangan tersebut dirangkum 
pada saran-saran di bawah ini : 
a. Interface berupa text 
console, dan belum sempat 
di buat Grapich User 
Interface. 
b. Belum sampai pada 
implementasi Ipv6. 
c. Aplikasi berjalan ketika di 
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